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Ambiente di sicurezza Agenzia Entrate

Definizione ambiente di sicurezza

Per ambiente di sicurezza si intende il sistema di credenziali di cui ciascun utente deve essere dotato per garantire l'identita di colui che
effettua una determinata operazione mediante il servizio Entratel, nonché l'integrita dei dati trasmessi e la loro riservatezza.

In questo modo i file autenticati e cifrati potranno essere letti soltanto dall’Agenzia delle Entrate.
Le suddette chiavi vanno conservate su supporti di memorizzazione tipo Hard Disk o pendrive USB.

Terminata I'operazione di generazione dell'ambiente di sicurezza, I'utente avra la possibilita
di eseguire I'invio di file telematici e di aprire i file di ricevuta.
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Ambiente di sicurezza Agenzia Entrate

Verifica ambiente di sicurezza

Dall’area riservata dell’ AdE & possibile monitorare il periodo di validita dell’'ambiente.
Si consiglia di valutarne il rinnovo con almeno un mese di anticipo, evitando di ridursi al giorno stesso,
cosicché non si corra il rischio di eseguire un invio ad ambiente scaduto

Ultimo accesso: 09/01/2024 16:52:03

L'ambiente di sicurezza & disponibile con periodo di validita 25/01/2022 -
25/01/2025

La password scadra tra 80 giorni Cambia password —>

Vai al tuo profilo —>
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Ambiente di sicurezza Agenzia Entrate

Verifica ambiente di sicurezza

Utilizzando Desktop Telematico - Entratel: selezionare il menu «sicurezza — visualizza certificati»
Impostare il percorso in cui risiedono i file del’ambiente, la password di protezione e confermare con il pulsante «Visualizza»

Sicurezza - Visualizza certificati

Dati ambiente di sicurezza

premere il bottone "Visualizza",

(7]
'@' aiuto
Verificare che il percorso dell'ambiente di sicurezza indicato alla voce "Percorso del supporto di sicurezza” sia corretto, altrimenti effettuarne la selezione tramite il bottone "Sfoglia”. Inoltre indicare la password di protezione dell'ambiente di sicurezza e successivamente
Percorso del supporto di sicurezza:  C\chiaveprivata
Password di protezione:

Sfoglia...

Lista dei certificati

Per visualizzare i dettagli di ciascun certificato effettuare la selezione del certificato di cui si desiderano ottenere maggiori informazioni e premere il bottone "Dettaglio”.

| certificati hanno una validita® di tre anni. E', pertanto, cura dell'utente verificarne la scadenza e provvedere al lore rinnovo.

{ :,' aiuto ©
MNome Inizio validita' Fine validita' Validita' Utilizzo
25/01/2022 15:09:24 25/01/2025 15:09:23 Valido Firma
25/01/2022 15:09:23 25/01/2025 15:09:22 Valido Cifra
Dettaglic
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Ambiente di sicurezza Agenzia Entrate

Creazione ambiente di sicurezza

La creazione di un ambiente di sicurezza si compone dei seguenti passaggi:

1. Ripristino ambiente

2. Richiesta di creazione nuovo ambiente

3. Gestione dei file ministeriali
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Ambiente di sicurezza Agenzia Entrate

Ripristino ambiente di sicurezza

Accedere all’area riservata web dell’Agenzia per il ripristino ambiente, il quale va eseguito in caso di:
. Perdita del supporto di memorizzazione

. Smarrimento della password di protezione

. Ambiente di sicurezza scaduto

4 Home & Servizi & Profilo utente @ Assistenza

Profilo utente Titroviin: Profilo utente / Credenziali e certificati / Ripristino dell'ambiente di sicurezza

Riepilogo

Ripristino dell'ambiente di sicurezza

Questa funzione permette di richiedere la revoca del proprio ambiente di sicurezza qualora non fosse pili integro o non pit utilizzabile. Tale richiesta non & annullabile e, se viene

Deleghe
Incarichi
completata con successg, l'utente dovra generare nuovamente |'ambiente di sicurezza.

Contatti
Per poter effettuare il “ripristino dei codici di autenticazione" & necessario indicare:

Adesioni

e il numero della busta rilasciata dall'ufficio;
Credenziali di sicurezza e il PIN di revoca indicate in fase di generazione dell'ambiente di sicurezza.

Il sistema non tiene conto della differenza tra maiuscole e minuscole.

Numero busta:

PIN di revoca:
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Ambiente di sicurezza Agenzia Entrate

Richiesta di creazione ambiente di sicurezza

Compilare tutti i campi in base alla loro descrizione
Unico consiglio: al campo password impostare la stessa che si utilizzava con il precedente ambiente

@ Sicurezza - Imposta ambiente

Informazioni

Verificare che il percorso dell'ambiente di sicurezza sia stato impostato tramite I'opzione Preferenze all'interno del mena File

Inserire le informazioni contenute nella documentazione ricevuta all’atto dell'autorizzazione

Pincode: || |@ | |@
Codice fiscale: | |@
Progressive sede: | |@

Specificare il codice PIN per la revoca dei certificati. Tale informazione deve essere memorizzata

PIM di revoca: | |@
Specificare la password di protezione. Tale informazione deve essere memorizzata

Passwaord: | |@
Conferma password: | |@

Stampa... < Indietro Fine Annulla
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Ambiente di sicurezza Agenzia Entrate

Gestione dei file ministeriali

Accedere al menu «Aziende — Parametri di base — Intermed/fornitori servizio telematico»

@ Passepartout Passcom - Utente ADMIN

Passepartout Passcom X+ Intermed/Fornitori servizio telematico i
Azienda Stampe Annuali  Dichiarativi Servizi Aiuto @ Cerce
‘ Intermediari abilitati all'invio telematico Crea Codice Fiscale
# Apertura azienda Indirizzo residenza legale rappresentante/responsabile del CAF
: Dati Domicilio fiscale
) ) ) i Comune = Codice g Provincia
& Installazione/aggiornamento App opzionali Indirizzo CAP @ Registro Cronalogico FE
Parametri di base »
) - Enti Associaltivi: Cod.Fiscale del soggetto abilitato all'invio telematico (8) Registro Cronologico ISA
Sito Web del commercialista Tabellla valute Cod fiscale che predispone dich. se Intermed. e’ di tipo A11,A21,A31,B11
Starweb Cambi valute . . P Gestione ambiente di
Curatore Fallimentare, Commissario Giudiziale, ecc.ecc ®
Gruppi e mastri - - e = - ” sicurezza
) . ; . Directory ambiente di sicurezza Directory locale I —
Installazione raggruppamenti Conti automatici ~FaeTS SRS D
Contropartite escluse dal Fatturato S ermare 3 Progressivo
Bolli/c.ti spese banca/omaggi/rivalsa IVA -
. Boll/ . p / agi/ DATI PER TRASMISSIONE DOCUMENTI AL SISTEMA RICEVENTE/SDI
Fine lavoro Importispese banca ) .
Cespitifimmobilizzazioni » Tipo Trasmissione b
;ltel:medlfornitori cervizio telematico Delega alla trasmissione D Azienda creata + delega accett
Tabella Val;ri limite/parametri general Progressivi univod Liquidazione Periodica VALl Progressivo
N ! per documento Dati Fattura (Spesometro) DF Progressivo
Tabella stato anagrafiche S — A
Tabella posizioni referenti ipologia ditirma 373
Tabelle e codici tributo F24 4 v
Tabelle e codici tributo F23 4
Indici rivalutazione ISTAT (J) @ Elenco @) Elimina G ok X Annulla
Date controllo operazioni IVA primanota
Descrizione gruppisprix

D PASSEPARTOUT.

Software e servizi gestionali




Ambiente di sicurezza Agenzia Entrate

Gestione dei file ministeriali

Intermed/Fornitori servizio telematico X
Directory locale ambiente disicurezza Scadenza ambiente
v | <C:\chiaveprivata\ 25/01/25
<C:\chiaveprivata_2020\ 17/12/23
Directory server ambiente disicurezza
Servert XXXXXXXXXXXXXXXX_001 25/01/25
Server2 XXXXXXXXXXXXXXXX_002 17/12/23
Download Import
@ ambiente server @ ambiente server @ 18 amrls
Intermed/Ffornitori servizio telematico b4
Directory locale ambiente disicurezza Scadenza ambiente
<C:\chiaveprivata\ 25/01/25
<C:\chiaveprivata_2020\ 17/12/23
Directory server ambiente disicurezza
v | Server1 XXO000XXKXKXNXX_001 25/01/25
Server2_XXXXXOO0OXXXXXXX_002 17/12/23
@ Download @ Import @ ok X Annulla

ambiente server

ambiente server

E’ possibile gestire fino a 2 ambienti di sicurezza cosicché
sia piu facile utilizzarli all’esigenza.

Utilizzando i percorsi locali sara necessario che siano
presenti in egual modo da tutte le postazioni, altrimenti optare per
I'utilizzo delle directory su server per evitare questo vincolo

Alla conferma dei percorsi verra domandata la password e |l
gestionale annotera le rispettive date di scadenza.
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Ambiente di sicurezza Agenzia Entrate

Gestione dei file ministeriali

Password ambiente di sicurezza

Servizi  Aiuto @ Cerca ™ Recenti

Visualizzazione file
® Riorganizzazione archivi aziendali Credenziali Agenzia delle Entrate X
Registri bollati » i )
Variazioni R Accesso sito Agenzia delle Entrate
Eancellazioni ) " Credenziali esterne utente X Utente codice fiscale/codice entratel
- Password
Copia per assistenza (G) ' Cred iR DIRE Pin servizio telematico (8 o 10 cifre) [ohkdhkkkdk
. . . . iali istro imprese
Conversione piano dei conti (K) ’ redenziaiiegis Codice fiscale utente
. .. Credenziali Agenzia delle Entrate . .
Trasferimento archivi 4 — — Codice segreto cassettao fiscale
TrasFerimento file Credenziali Delegato Tessera Sanitaria
Pannello di controllo processi remoti Invio telematico/Download rjcevete
Aggiornamento archivi » # Modifia X chiudi Password ambiente sicurezza il
< Aggiornamento programma Utznza dilavoro
C g e e . S
Punti di ripristino ede
Emal! I.n Posta inviata (J) Modalita' accesso al portale Fatture e Corrispettivi
g Modifica password Download massivi. 'Utente accede come Incaricato -
Modifica credenziali esterne (Q)
Modifica lingua interfaccia ifi
rcad g : . Modifica @ ok X Annulla
MMadifica acnatta intarfacqia (HY password
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Ambiente di sicurezza Agenzia Entrate

Utilizzo ambiente di sicurezza

Rinnovo ambiente di sicurezza

Invio delega F24
Data scadenza 16/02

Sincronizzazione ricevuta di invio . . . . . .
Sincronizzazione ricevuta di addebito

Giorno-ll,fOZ Giorno 20/02

Giorno 10/02 Giorno 15/02
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Ambiente di sicurezza Agenzia Entrate

Utilizzo ambiente di sicurezza

Messaggio che appare quando I'ambiente di sicurezza non € quello idoneo

File log h 4
Messaggi

> fine validita': 17/12/2023INIZI0O OPERAZIONE DI ELABORAZIOMNE DELLE RICEVUTE - 20/01/2021 10:08:00
®
Elaborazione file: c:\entratel\ricezione\pass\f24\tce1612202000001xx_20120810244558096.rcc (:?
DECIFRA - Exception Errore durante il decrypt : java.lang.Exception: Chiave di decifratura errata S
GENERATA ECCEZIONE NEL PROCESSO DI DECIFRATURA
Errore durante la decifratura del file.-->> FINE DECIFRATURA <<-- - 20/01/2021 10:08:03 ®
®
®

Stampa .

@) messaga > continua
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Ambiente di sicurezza Agenzia Entrate

Utilizzo ambiente di sicurezza

Richiesta di reinvio ricevute
La ricevuta viene nuovamente pubblicata e in funzione dell’ambiente in corso di validita

Reinvio ricevute

La funzione "Richiesta di reinvio ricevute” consente di ottenere:
* laricevuta di un file che non & pid disponibile nella sezione "Ricerca ricevute™ o che, pur essendo presente, non pud essere elaborato con le chiavi asimmetriche dell'utente.
Per inoltrare la richiesta & necessario indicare i sequenti dati:

» il protocollo telematico,
* latipologia del documento di interesse (se la tipologia del documento non rientra tra quelle specificate nella lista & necessario selezionare la categoria "Altri documenti”),

* |'anno modello (da indicare sole per alcune tipologie di documenti come ad esempio: "Dichiarazioni”, *Annullamento dichiarazioni®, "Camunicazioni annuali dati VA", etc.).
Se la richiesta di reinvio viene accettata, entro domani la ricevuta richiesta verra messe a disposizione nella sezione di competenza.

Protocollo* Tipo documento:*

wans)
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Ambiente di sicurezza Agenzia Entrate

Utilizzo ambiente di sicurezza

Ambiente di sicurezza in scadenza

Invio Entratel h ¢
Messaggi
> ATTENZIONE.
Il Certificato del Sistema di Sicurezza (vedi anagrafica Intermediar ®
io) scade in data 25/12/2020: Invio CONFERMATO @
<
>
®
®
®
Stampa .
®messaggi X Continua
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Ambiente di sicurezza Agenzia Entrate

Utilizzo ambiente di sicurezza

Ambiente di sicurezza che scade in data odierna

Verifica conferma operazione ]
Digitare la parola CONFERMA e confermare per proseguire

ATTENZIONE.
Il Certificato del Sistema di Sicurezza
(vedi anagrafica Intermediario)scade in data odierna 17/12/2020.
Dipendendo dall'ora di scadenza e' possibile che la trasmissione
venga successivamente scartata.

'CONFERMA' per proseguire comunque con l'Invio

@ ok X Annulla
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Ambiente di sicurezza Agenzia Entrate

Utilizzo ambiente di sicurezza

Ambiente di sicurezza scaduto

Verifica conferma operazione b
Digitare la parola CONFERMA e confermare per proseguire
ATTENZIONE.

Certificato del Sistema di Sicurezza
(vedi anagrafica Intermediario) gia' scaduto in data 10/12/2020.
La trasmissione sara probabilmente scartata dallAgenzia delle Entrate.

'CONFERMA' per PROSEGUIRE COMUNQUE con l'Invio

@ ok X Annulla
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